
Реализация сводной панели контроля за функционированием серверов, участвующих в работе 
ЦКП "ИКИ-Мониторинг" 

 
Прошин А.А. 

Институт космических исследований Российской академии наук, Москва 
Современные проблемы дистанционного зондирования Земли из космоса, 11-15 ноября 2024г 

В настоящее время системы доступа к данным дистанционного зондирования Земли и 
результатам их обработки представляют собой сложные, территориально распределённые 
программно-аппаратные комплексы, в работе которых участвуют многие десятки компьютеров, 
функционирующих в автоматизированном режиме. К таким сложным комплексам, безусловно, 
относится созданный в 2012 г. в Институте космических исследований РАН (ИКИ РАН) центр 
коллективного пользования системами архивации, обработки и анализа данных спутниковых 
наблюдений ЦКП «ИКИ Мониторинг». 

Для стабильного и качественного функционирования программно-аппаратного комплекса 
необходимо обеспечить многоуровневый контроль работы всех входящих в его состав компонент 
от отдельных программ до целых программных подсистем, оперативное оповещение 
специалистов о возникающих неполадках и отслеживание процесса их устранения. При этом 
основную сложность представляет собой контроль автоматизированного выполнения сотен 
разных процессов на многочисленных UNIX серверах, входящих в состав программно-аппаратного 
комплекса. Доклад посвящен описанию реализации нового инструмента для контроля за работой 
таких серверов, а именно, сводной панели контроля за их функционированием. Разработанный 
инструмент позволяет получить информацию о статусе процессов, автоматически выполняемых 
более чем на 200 UNIX серверах, расположенных в территориально разнесенных центрах 
обработки спутниковых данных. 

 



ПО Process Monitoring System 

Контроль автоматизированного выполнения процедур на Unix-серверах реализуется на основе 
использования специально разработанного для этого программного пакета PMS (Process Monitoring System). Этот 
пакет в обязательном порядке устанавливается на все такие сервера в независимости от их конкретного 
назначения. Все контролируемые процессы запускаются на сервере при помощи специальной программы, 
которая заносит протоколы их выполнения и коды возврата в специализированную базу данных.  

При реализации всех запускаемых процедур используется стандартный набора кодов возврата: успешный 
выполнение, ошибка, холостой запуск, обнаружение блокировки и др. 

Также для каждого процесса могут быть заданы критерии детектирования состояния ошибки в его работе: 
отсутствие успешных запусков за заданный интервал времени, повторяющиеся в течение указанного времени 
ошибки, превышение заданного максимального времени выполнения. 

Для доступа к контрольной информации и выполнения ряда операций по управлению запусками 
процессов реализован специализированный веб-интерфейс, позволяющий получать различную контрольную 
информацию и конфигурировать процессы и параметры их контроля. 

 
 



Система документирования и контроля проектов (СДКП) 

Система документирования и контроля проектов (СДКП) 
предназначена для ведения и предоставления специалистам 
различной информации об используемых в рамках различных 
проектов аппаратных и программных компонентах, включая 
ссылки на инструменты, предназначенные для решения 
различных задач контроля. По существу она является базовым 
интерфейсом контроля, в рамках которого доступны все 
основные интерфейсы, предназначенные для решения задач 
контроля функционирования программно-аппаратного 
комплекса, сгруппированные по четырем основным 
разделам. В разделе «Инструменты СДКП» представлены 
ссылки на наиболее часто используемые инструменты 
контроля. Раздел «Конфигурация проекта» содержит ссылки 
на интерфейсы ведения основных справочников, 
реализованных в описываемой системе. В третьем разделе 
содержатся ссылки на разнообразные служебные 
интерфейсы, предназначенные в том числе и для решения 
задач контроля. Четвертый раздел содержит ссылки на 
пользовательские интерфейсы, реализованные в рамках 
выбранного проекта. 

Основным интерфейсом контроля, реализованным в 
рамках СДКП, является система ведения сбоев, 
предназначенная для решения следующих основных задач: 
• автоматическое детектирование критических сбоев в 

работе комплекса; 
• документирование сбоев, детектированных в работе 

комплекса, оповещение о них специалистов и контроль их 
устранения. 

 
 



Реализация сводной панели контроля 

С целью предоставления разработчикам и специалистам поддержки более удобного инструмента, для 
контроля функционирования UNIX серверов была реализована сводная панель контроля. Она позволяет 
получить агрегированную информацию о статусах процессов на выбранной группе серверов. В настоящее 
время реализовано три варианта группирования серверов: 
1. По ответственному за работу сервера (Operator) 
2. По ответственным за работу процессов (Developer) 
3. По заданным пользователи интерфейса группам серверов (Server Set) 
 
Панель реализована в виде веб-интерфейса, состоящего из двух фреймов. В левом фрейме пользователь может 
выбрать интересующую его группу серверов и получить по ним следующую информацию: 
• Название сервера 
• Краткое описание его назначения 
• Ответственный за работу сервера 
• Кол-во успешно выполняемых процессов (Ok) 
• Кол-во процессов со статусом ошибки (Error) 
• Кол-во процессов со статусом предупреждение (Warning) 
• Кол-во процессов, которые не были должным образом сконфигурированы (Badconf) 
 
В случае выбора одной из категорий процессов для какого-то из серверов, в правом фрейме предоставляется 
более подробная информация о выполнении соответствующих процессов, включая ссылку на интерфейс 
системы PMS, на соответствующем сервере. 
 
В рамках реализации сводной панели контроля в систему PMS был добавлен веб-сервис для  получения 
детальной информации о статусах выполняемых не сервере процессов. В рамках системы СДКП была 
разработана программная компонента для периодического получения этой информации со всех описанных в 
ней UNIX серверов, а также были реализованы два веб-интерфейса для предоставления этой информации 
пользователям. 
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Заключение 

В настоящее время сводная панель контроля активно используются разработчиками в отделе «Технологии 
спутникового мониторинга» ИКИ РАН. Одним из ключевых ее преимуществ является быстрота и удобнство 
получения информации о работе интересующей специалиста группы серверов. 

Работы по развитию системы контроля функционирования программно-аппаратных комплексов с 2019 
года выполняются в рамках темы Минобрнауки РФ «Большие данные в космических исследованиях: 
астрофизика, солнечная система, геосфера» (№122042500019-6) с использованием возможностей ЦКП «ИКИ-
Мониторинг» (http://ckp.geosmis.ru/). 
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